MANUAL e

DESINFORMACION,
PROPAGANDA Y
MANIPULACION DIGITAL

Como reconocerlas antes de compartir y
proteger nuestra capacidad de pensar y decidir
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MANUAL

1. EL PROBLEMA YA NO ES
SOLO QUE NOS MIENTAN

Coémo reconocer desinformacion, propaganda
y manipulacion digital antes de compartir.

Titular alarmista > 1 = " _ Comentarios
que eliminael .......... R o RN R e e P@ enfurecidos que

contexto, \_/ alimentan la ira.
[ o\l Video dramético = ; . / \ Imagen aparentemente
\f/. fuera‘de contexto ------- | N - e ' );.i | m real que puede ser

o antiguo. ey - - ] editada o generada

- g o\ = N con lA.
/J I\ Gréfica sin fuente R o

\ l | o.recoljtada para ------- S s 8 .\\1 Cuenta que afirma
\/ distorsionar. e tener informacién
-6 """
i privilegiada.
Compartes. Después descubres

I que el video era antiguo,
la gréfica estaba recortada,
la imagen fue generada con |IA

o el titular elimind el contexto.

Audio que dice estar  J§

\1
g / siendo censurado --- - St

(sin pruebas).

v| HECHO ) vN0gs-e () INTERPRETACION |
Algo verificable, que ocurric. Una lectura posible de los hechos.
@ INFORMACION v NOES-—  @c PERSUASION
Datos que informan. ® Contenido disefiado para influir. ‘
p EVIDENCIA e -NOES-—o [ 9] APARIENCIA DE EVIDENCIA
Respaldo sdlido y verificable. "/  Algo que parece prueba, pero no lo es.
o ERROR o NOES s E DESINFORMACION INTENCIONAL
Un falle o confusién sin intencién. Contenido falso creado para engafiar.
@D REALIDAD v NDES-—+ | (75 REALIDAD MANIPULADA
El mundo tal como es. Una version alterada para servir a un interés.

Una informacioén puede contener
elementos verdaderos y aun asi
conducir deliberadamente a una
conclusion enganosa.
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2. PRIMERA DEFENSA: ,
NO CREAS TODO. PERO TAMPOCO DESCONFIES DE TODO

N

| LA TRAMPA; |
| DETECTAR MANIPULACION |
PUEDE LLEVAR AL CINICISMO TOTAL

. @ Ves propaganda por todas partes. : J
U Descubres que intereses ' 0
ocultos influyen en los mensajes. -
@ Empiezas a dudar de todo. «----- W -
¢/ Terminas pensando que
2 4 .
nada es confiable.

Entonces
nada es
’_ verdad

A\
S

D
| LA IDEA CLAVE: BUSCAR EL EQUILIBRID
\ /
CREER TODO DESCONFIAR DE TODO
Aceptar sin preguntar. Rechazar sin analizar.
Te hace vulnerable PENSAMIENTO Te aisla de la realidad
a la manipulacién. CRiTlCU y del aprendizaje.
Descubrir que muchas fuentes pueden manipular
no nos hace automaticamente mas criticos.

| Si ninguna fuente merece confianza,
\ cualquier relato puede ocupar su lugar.

LA PREGUNTA CLAVE:

:Qué evidencia tengo para creer esto y
qué podria hacerme cambiar de opinion?

\ % PARA LLEVAR:
@ El pensamiento critico no consiste en

desconfiar automaticamente. Consiste en preguntar.
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3. NO TODO CONTENIDO FALSO ES IGUAL

Existen distintos tipos de contenido problematico.

Entender las diferencias ayuda a responder m

INFORMACION ERRONEA

Informacioén incorrecta
compartida sin intencion
de engaiar.

Suele ser el resultado
de un error, desconocimiento
o confusion.

DESINFORMACION

Contenido falso o engaiioso
creado o difundido deliberadamente
para producir una percepcion
determinada.

Hay intencion de engariar
o manipular.

INFORMACION VERDADERA

Se toman datos, imégenes o videos reales
y se los presenta fuera de contexto
o con una narrativa falsa.

EJEMPLO

Un video real de disturbios de hace cinco afios
presentado como si hubiera sido grabado esta
mafiana. El video es real; la historia que lo
acompana es falsa.

PROPAGANDA

Comunicacién disefiada para influir
sistematicamente sobre percepciones,
actitudes o comportamientos en favor
de determinados intereses.

UTILIZADA DE FORMA ENGANODSA

verdaderos

ejor.

5

N pP— 1
Se descubrit que ol café Puede corregirse
| euralaansiedad. e con informacién
verificada.

@ Busca generar

:;@",.

una reaccion
o inducir a creer
algo falso.

| Publicado hoy:
Caos total en la ciudad

esta manana.

El contenido real
se usa para sostener
una historia falsa.

Hace 5 afios

PUEDE CONTENER:

9 ® Y

Hechos  * Interpretaciones . Seleccion
interesada

B

Simboles Er

Infor
falsa

Su fuerza ne depende de que todo sea falso,
sino de como se combina y se presenta.

@

' =
i 54 _ Propaganday MENTIRA PROPAGANDA
- - 2 Afirmacién falsa Estrategia mas amplia
mentira no son presentada como verdadera para moldear visiones,
= sinénimos. para hacerte creer algo. lealtades y decisiones.
s oy
S Reconocer estas diferencias te da poder para analizar, decidir .

y no

ser manipulado.
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4. LA MANIPULACION MAS EFECTIVA
NO SIEMPRE INVENTA

100 DATOS PERSONA A PERSONA B
El conjunto completo Selecciona 5 datos Selecciona otros 5 datos
de informacion. y construye su relato. y construye su relato.

oSO DODOES
aoDo0PEODOBEEE
seoOROOSOBDOOODS
o000 GOOO0OORS
oo SPEROOODES
oGO0 OBDDOES
eeoOOOEHOODED
oGO RODDODOE
(XA A A XN NN R T J)
EPPODPOPCPODPOERDS
foooeEaPOODOEOEe
eo0eo90OORNODOE
oD SEDDOPOS

Ambas podrian
decir: “Todo lo
que dije es verdad”.

Pero ninguna esta
mostrando el cuadro
completo.

s METODOS COMUNES DE MANIPULACION INFORMATIVA N
: . ;/' 1S ; /I:_H'".I- I_/-"H N i
™ K7 (o '
@00 .\l- 4 ‘ .
SELECCION OMISION ENCUADRE REPETICION
Mostrar Ginicamente Dejar fuera informacion Presentar Ios. hechos Repetir el mensaje
aquello que conviene. clave para el contexto. desde ki angulo h"f"Sta qUaparezca
especifico. incuestionable.
—— —== ==
e o :
2o Y Y
ASOCIACION SIMPLIFICACION FALSA DICOTOMIA
Vincular algo con ideas, Reducir temas complejos a
personas o simbolos para esléganes faciles de recordar Presentar 5°|°,d°5 DNES
generar aprobacién o rechazo. pero dificiles de cuestionar. cuando existen mas.
L S

Verificar datos es necesario. i
Pero también debemos aprenderaver @

como estan siendo presentados.

SITIENES UN Y QUIERES !! HAZ UNA ENTREVISTA CON

NOSOTROS. Pregtintanos por DM.
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5. TU EMOCION ES
UNA PUERTA DE ENTRADA

Jo

Las emociones no son enemigas de la razén.
El problema aparece cuando alguien consigue que
reaccionemos antes de pensar.

BURLA

Ridiculizar, humillar,
“no puede ser tan...”

INDIGNACION

Injusticias, abuso
de poder, corrupcion.

.....

).

RECHAZO

“No son como nosotros”,

exclusién, culpa.

4 L ¥
o O WEEEE

MIEDO

Amenazas, peligros,
futuro incierto.

b

ESPERANZA

Soluciones mégicas,
historias inspiradoras.

SORPRESA

Noticias impactantes,
revelaciones inesperadas.

Cuanto mas fuerte sea la emocioén que
te produce una publicacion, mas razones
tienes para comprobarla antes de compartirla.

VERIFICA

Respira, investiga,
contrasta.

- @

NO REACCIONES

No compartas
sin comprobar.

! \
Especialmente si
confirma exactamente
lo que ya pensabas.
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6. EL SESG0 QUE
MAS CUESTA VER ES EL PROPIO

Tendemos a buscar, interpretar y recordar informacion J

qgue confirma lo que ya creemos.

CUANDO PERJUDICA g. CUANDO PERJUDICA
A LOS NUESTROS | @*/ ALOS 0TROS

Somos mas indulgentes.

E Somos mas rigurosos.

INFORMACION INFORMACION
ION

 Buscamos . Buscamos
expiicaciones confirmacién
alternativas. adicional,

v/ Minimizamos

: 2 Asumimos
el impacto. =

intencién negativa, [}

+/ Damos el beneficio ; "r X Juzgamos con
3 de la duda. E severidad. y ¢ w
. \I : 3 = — -~ .
Mayor tolerancia a la informacion i e Mayor exigencia a la informacion
que contradice. que contradice.
N L A

Aceptamos con mayor facilidad informacion compatible
con nuestras creencias y examinamos con mayor dureza
aquello que las contradice.

 AUTOEVALUACION

Si exactamente esta misma informacion
perjudicara al grupo, politico, empresa,
causa o persona que yo apoyo,

:le exigiria las mismas pruebas?

Si la respuesta es no,
acabas de detectar un posible sesgo.
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El Flautista

SIGUENOS

EN TODAS NUESTRAS REDES

© ) @ @) n

Siguenos en todas las redes sociales como
@librestaelflautista y @librestaJovenesTalentos

Conecta con nuestras
historias, talentos
y comunidad.

RED
& MUNDIAL

El Flautista
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/. HERRAMIENTA CENTRAL:
EL METODO P.A.R.A.

Una rutina simple de 4 pasos para pensar antes de compartir.

@ - Paush

No compartas
todavia.

Rompe la reaccion
automatica.

AUTOR

¢Quién publica esto?
¢Es identificable?
éTiene conocimiento del tema?

¢Es la fuente original
o copia a otra?

RASTREA

@ Busca el origen.
e ;Ddénde aparecid primero?
e ;Existe el documento,
declaracion, estudio
o video completo?

— ¥
@) - AwpLin

e Busca otras fuentes
independientes.

,6_
@
o_

e ;Qué informacién falta?

e ;Qué contexto cambia
la interpretacion?

No necesitas convertirte en investigador profesional.
Necesitas evitar convertirte involuntariamente

en el siguiente eslabon de una cadena de desinformacion.
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8.NOLEASSOLOELTITULAR )
"/ ESTUDIO DEMUESTRA QUE 9% g

. ) DUPLICA EL RIESGO.

HAZTE ESTAS PREGUNTAS ANTES DE CREER
LO QUE DICE UN TITULAR

o :Qué estudio?

e ¢Cuantas personas participaron?

¢Duplicar desde qué riesgo inicial?
o solamente asociacion?

o ¢Ex|ste relamon causal

:Qué dicen los autores?

e ¢El titular coincide con el estudio?

RIESGO RELATIVO vs. RIESGO ABSOLUTO

RIESGO INICIAL: RIESGO POSTERIOR:
1 entre 10.000 2 entre 10.000
LELELULL R R EL RIESGO i
De cada 10.000 personas, RELATIVO De cada 10.000 personas,
1 puede presentar el evento. 2 pueden presentar el evento.

@ El riesgo relativo se duplicé, pero
g & el riesgo absoluto cambia nuestra percepcion.

Los niimeros sin contexto pueden ser
técnicamente correctos y
comunicativamente engaiosos.

& @’ @librestaelflautista | o cr @librestajovenestalentos ‘ @ www.libresta.org
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9. LA PRUEBA DE LA FUENTE ORIGINAL

AFIRMACION COMUN ¢QUE FUENTE ORIGINAL DEBES BUSCAR?
@ ;Un esbidio G Tmetreemmessesesssesssases > ';;. [_;L Busca el estudio.
emuestra... =1/
“El gobierno > E_‘ Busca el documento
aprobé...” =R/ oficial.
“Estapersona @R Buscala entrevista
g dijo...” = @ /' o declaracion completa.
“Las estadisticas > @ " Busca la base o
muestran...” \ ' informe original.
“Los Cientif,i,cos ------------------------------ » | £ 2 Pregunta cuales.
aseguran...
. ¥
| CUANTAS MAS CAPAS EXISTAN ENTRE TU Y LA EVIDENCIA ORIGINAL,
| MAYOR POSIBILIDAD EXISTE DE QUE ALGUIEN HAYA:

RESUMIDO

Se reduce la informacion
para hacerla mas simple.

INTERPRETADO

Alguien afiade su opinién
o punto de vista.

RECORTADO

Se omiten partes que
no encajan con la idea.

EXAGERADO

Se enfatiza mas de lo que
en realidad dice.

DEFORMADO
. La informacion cambia
A : de sentido o se distorsiona.

( \J EVIDENCIA , El estudio, documento, entrevista

\ & / ORIGINAL o dato tal como fue publicado.

_ Acércate siempre a la evidencia
. original antes de compartir.

y Cuanto mas cerca estés de la fuente,
N mas responsable sera tu decision.
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10. z,c(mu EVALUAR UNA FUENTE?

/ B
/ A
¢Quién pubhca" '., o)

Identifica al autor, la organizacién
o el medio que publica la informacion.

@ ;COMO LO SABE?

;Presenta evidencia?

Revisa si ofrece datos, estudios,
cifras o referencias que respalden
sus afirmaciones.

€ ;PUEDO COMPROBARLA?

¢Enlaza documentos, datos o
fuentes identificables?

Verifica si incluye enlaces o referencias
a documentos y fuentes reales.

© ;CORRIGE?

¢ Existe mecanismo para
reconocer errores?

Revisa si corrige informacion,
publica rectificaciones o actualiza
sus contenidos.

©  QUEINTERES PUEDE TENER? () =

(o L =
b S T " S g o
Politico, comercial, ideolégico,
institucional o personal. . R —
/ Na® - -/ . AN

Toda fuente tiene intereses. Identificarlos | "' | ' -
te ayuda a entender su perspectiva. N S

Tener intereses no invalida automaticamente una fuente.
Pero conocerlos ayuda a interpretar su contenido.
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11. TRES FUENTES QUE REPITEN
L0 MISMO NO SIEMPRE
SON TRES FUENTES

Tres publicaciones pueden parecer
tres pruebas distintas, pero a veces
solo son una misma cadena de origen.

MEDIO A BLOG B INFLUENCER C
publica una afirmacién, copia la infermacién. cita el blog B como fuente.
0 t
NOTICIAS

BLOG

P =

: ¢ Segin el blog B,

€ Los jovenes leen ( &% - 3 los jévenes leen N
menos que antes. % Los jévenes leen menos que antes. |
S ; L menos que antes. ** = J
3 2 ' d ® QY N
b S . P

3 PUBLICACIONES | 9 Trospublcciones.
- 3 FUENTES INDEPENDIENTES | & @ & Un solo origen.

LA PREGUNTA CLAVE )
?esznmfet:\izti‘:lsdependientes? R

; Todas proceden
é P .
e del mismo punto? ¥ La cantidad de

publicaciones

:Bwks { no sustituye

,__R:eplter‘w entre'5| oaportan > : :

evidencia propia? la diversidad
\_ _ de evidencia.

Antes de contar cuantas fuentes hay,
identifica cudntos origenes reales existen.
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12. COMO VERIFICAR UNA IMAGEN

Antes de compartir una fotografia
sorprendente, verifica mas que su impacto visual. ‘ o

» Busca carteles, matriculas,
arquitectura, clima, ropa,
sombras y detalles extranos.

@ BUSCA SU ORIGEN

» Una bisqueda inversa puede
mostrar publicaciones anteriores.

€ COMPRUEBA LA FECHA

+ Una foto real puede reutilizarse
afios después con otro relato.

@ BUSCA OTRAS TOMAS

* Un hecho importante suele
tener mas angulos o mas
registros.

@ IDENTIFICA LA FUENTE

» ;Quién tomo la imagen
originalmente?

A

S2E:

La pregunta no es solo: ;esta foto es verdadera?
También es: ;representa realmente lo que el texto
asegura que representa? |

@ @librestaelflautista o ‘r @librestajovenestalentos @ www.libresta.org
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® SITIENES
E HISTORIAS DE VIDA

1 3 & V I D E 0 R EA L 5 INSPIRADORAS, VEN Y CUENTALOS CON
NOSOTROS. ACCEDE A UNA .

c 0 N T EXT 0 FA Ls 0 Escribenos por DM instagram

Ver un video genera sensacion

de evidencia, pero ver no siempre
equivale a comprender.

; m-t_-..-{,“ 4 : j ’ r / \
PR : CUIDADO:

Un video puede ser
real, pero su contexto

' ; puede ser falso,
66 Lo estoy viendo 5 engafioso o
con mis propios ojos” : incompleto.

By VERSIONES MAS LARGAS
) > Amplian el contexto y pueden
bR i i e DA R A A e o e A S A s mostrar lo que falta.
I o C PUBLICACIONES ANTERIORES
Ayudan a conocer el origen y
| = evolucion del video.
| pertenecer a otro pais. r." OTROS ANGULOS
________________________________________________________________________ @ Diferentes perspectivas pueden
L ; 1 2
cambiar la interpretacion.
o haber perdido el audio original. 5 N
— MEDIOS LOCALES
B .E Pueden confirmar lo ocurrido desde
Q llevar narracién afiadida. S Bfusatecercana. 0
| =54 | o UBICACION
@ mostrar solo unos segundos. Pa 53 Verifica donde ocurrié el hecho.
o bmls  FECHA
L @ estar manipulado. Confirma cuando ocurrio el hecho.

Ver algo no significa necesariamente
comprender lo que estamos viendo.
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ibreS a

El Flautista

[IMPULSA

HAZ UNA ENTREVISTA CON NOSOTROS

HE
P

Si tienes un emprendimiento y
quieres impulsarlo, haz una entrevista con nosotros.

Pregtntanos por DM.

Comparte tu proyecto, conecta con
nuevas audiencias y dale visibilidad
a tu historia.

@ Instagram @librestaelflautista

.......

ENTOS e o @
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14. INTELIGENCIA ARTIFICIAL
Y DEEPFAKES

Hoy es posible generar contenidos sintéticos
con niveles crecientes de realismo.

HUY PODEMOS GENERAR
@& B
rostros voces fotografias videos documentos declaraciones

ficticias

[D ERROR QUE DEBEMOS EVITAR

“Si no encuentro
defectos visuales,
entonces es real”

Los tipicos ‘'seis dedos’ o
pequefios errores visuales
no son un sistema fiable
de verificacion.

6 LA PREGUNTA MAS IMPORTANTE

Busca procedenma
¢De donde viene b © fuente original

este contenido? Q wee

0 confirmacién
independiente

En la erade lalA, la procedencia
puede ser mas importante que
la apariencia.
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16. CUANDO MILES DE PERSONAS

PARECEN ESTAR DE ACUERDO

ASi ES COMO DEBERIAN SER

o o &= 285K Closk 23K : !
Comentarios mas relevantes ~ O
Totalmente de acuerdo ™2 ;

Responder - 1 h

Muchos comentarios en la misma
direccién no equivalen
automaticamente auna
mayoria social. )

. 09,
‘ o i
“Todo el mundo

piensa esto.”

. /‘I

@ PUEDESPENSAR N

® ¢

i
i
&

LAS COSAS.

Asi es, no puede ser de otra forma.
Responder -1 h

Completamente cierto.

®
=
@
==
@
= Responder » 1 h
®
=
@
=

Exacto, tal cual.
Respondar - Th

De acuerde 100%
Responcer « 1h

Ver mas comentarios...
(5.987 mas)

!

© © ©6 © ©

©

Las redes sociales no sonuna !

\)  PEROPUEDEHABER

cuentas automatizadas
campanas coordinadas
grupos movilizados
cuentas duplicadas

comunidades altamente concentradas

Quienes comentan no representan necesariamente a toda la sociedad.

‘. ® Una tendencia digital tampoco
equivale automaticamente
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17. CAMARAS DE ECO:

CUANDO EL MUNDO EMPIEZA
A PARECERSE DEMASIADO A NOSOTROS -

Seguimos personas parecidas, interactuamos
con ciertos contenidos y las plataformas aprenden.

SEGUIMOS

2

INTERACTUAMOS

(3

(4]

5

LA PLATAFORMA RECIBIMOS MAS CONFUNDIMOS
PERSONAS APRENDE CONTENIDO NUESTRO ENTORNO
PARECIDAS COMPATIBLE INFORMATIVO CON
LA REALIDAD
/-—\ 3 COMPLETA
4 .

Elegimos perfiles, Damos “me gusta”, Los algoritmos detectan Nos llega mas de lo mismo, Y creemos que lo que
temas y comunidades comentamos, lo que nos engancha menos diversidad vemos representa
que piensan o sienten compartimos y ajustan lo que y menos puntos todo lo que existe.

€Omo NOSotros. o guardamos lo que nos muestran. de vista diferentes.

nos confirma.

faww

3 ) PRUEBA UNA DIETA INFORMATIVA MAS DIVERSA h
Bl
=of
MEDIOS CON FUENTES " ESPECIALISTAS : INFORMACION MEDIOS INUESTIGAC!E}NES VERIFICADORES
LINEAS EDITORIALES |  PRIMARIAS _ LOCAL : INTERNACIONALES : :
RRTINRRS Consulta documentos Escucha a quienes Conoce tu entorno | Aporta contexto Revisa estudios, Usa herramientas
Contrasta diferentes | originalesodatos . saben del tema, CErcano y sus global y otras . informes y andlisis que chequean
enfoques. : aficiales. : no solo a opinadores. realidades. perspectivas. : de calidad. hechos. /]
S

No para creerlos a todos.
Para compararlos.

Cuando todo lo que vemos se parece
demasiado a nosotros, aumenta el riesgo
de perder contexto.
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18. EL ALGORITMO NO NECESITA

Un sistema de recomendacion puede
influir en nuestra percepcion aunque

TENER IDEOLOGIA PARA INFLUIR

solo optimice resultados de interaccion.

#

Si ciertos contenidos
generan mas
interaccién

s UN SISTEMA PUEDE OPTIMIZAR -
/7 @ NER{ b Vs e
. \ p B
\_% > | \k, " :,/
tiempo de interaccion clics conversiones
. permanencia
3 ~

obtienen mayor
distribucién

mensajes polémicos,
indignantes, sorprendentes

No necesariamente porque alguien decidio:
‘quiero que la sociedad piense esto’.

También puede ocurrir porque el sistema aprendié:
‘esto hace que la gente siga mirando’.

Aunque no tenga ideologia,
el resultado también
puede modificar nuestra
percepcion del mundo.

~
/
-
of\-
pueden favorecer

y polarizantes.
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19. PROPAGANDA:
APRENDE A RECONQCER LA ESTRUCTURA

La propaganda no depende solo de mentiras.
También usa estructuras repetidas para influir.

1. EL ENEMIGO COMO SE COMBINAN .
O SIMPLE EN UN MENSAJE 4. REPETICION
----------------------- - PERSUASIVO
Sefalan a una persona b _ Reiteran el mensaje

o grupo como la causa

| 4 unay otra vez para

de todos los problemas. f parecer verdad.

2. NOSOTROS s

CONTRA ELLOS .
Dividen al mundo en dos Usan arne;azas reales
bandos para generar il ) . _ O exagera a? para
lealtad y rechazo. — provocar ansiedad.
3. EL SALVADOR 6. IDENTIDAD

Presentan a un lider,
partido o idea como
la Unica solucidn.

Apelan a simbolos,
valores o tradiciones
para generar pertenencia.

9. URGENCIA

Q 7. DESHUMANIZACIGN 8. FALSA UNANIMIDAD
Quitar humanidad al
otro facilita justificar

ataques o violencia.

Presionan para que
decidas rapido y no
tengas tiempo de
pensar ni verificar.

Simulan que “todos
piensan igual” para
silenciar dudas.

Cuando veas varios elementos juntos,
reduce velocidad y aumenta verificacion.
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20. UNA TECNICA
ESPECIALMENTE PELIGROSA: _

DESHUMANIZAR -

Los conflictos pueden convertir

personas en etiquetas para reducir
empatia y justificar abusos.

EJEMPLOS EN EL DISCURSO PUBLICO Y POLITICO

“PLAGA” e “TRAIDORES” o “ANIMALES” o “ENEMIGOS” e “PARASITOS”

La deshumanizacion
reduce nuestra capacidad

de empatizar y puede facilitar

la aceptacion de abusos que

rechazariamos contra personas
percibidas como semejantes.

=
CIUDADANIA CRITICA o la™
Podemos discutir con dureza ideas, * [ ' 1|
decisiones y responsabilidades sin dejar X .,:f
de reconocer la dignidad de las personas. N " /

. =y

Detecta cuando el lenguaje intenta convertir

a grupos humanos en algo que supuestamente -
ya no merece derechos, escucha o proteccion.
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21. EL ENGANO TAMBIEN
PUEDE SER COMERCIAL

La manipulacion no ocurre inicamente durante elecciones.
También puede afectar decisiones de compra y protegernos de perder dinero.

1. FALS0S 2. ESCASEZ 3. AUTORIDAD
TESTIMUNIUS ARTIFICIAL FALSA
“Esto cambio "Solo quedan dos.” “Los expertos
mi vida.” recomiendan...”
4, RESULTADOS = 5. PUBLICIDAD 6. ESTAFAS DE
EXTRAORDINARIOS DISFRAZADA s SUPLANTACION
“Gana 10.000 en Contenido Personas o. er.npresas
4 aparentemente falsas que imitan
M ST, espontaneo que en organizaciones
realidad es patrocinado. conocidas.
* L4 - roe -—‘
3 La alfabetizacion mediatica
- también protege nuestro dinero. .- OR

22. CIENCIA: UNA SOLA INVESTIGACION
RARA VEZ CIERRA UN DEBATE

Cuando leas: "La ciencia demuestra definitivamente...”, pregunta mas y mejor.

La ciencia funclona

@ iQué investigacion? ~ ceeeeeeees acumulando, contras‘tando

@ " . y revisando conocimiento.

F_C); } ;Qué tamafio de muestra? e » I-:E - dIA

Q] tasisoreptca? oo A v R TR

LQ_J £Qué dice el conjunto de evidencia? nuew;dat% mid‘;cm' chi?smnes-
B No conviertas un estudio aislado en

y una verdad universal solo porque )
5 confirma tu posicién. ﬁ
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23. EL PROTOCOLO DE LOS 60 SEGUNDOS

No siempre tendras media hora para verificar algo. Utiliza esta version rapida.

'Q@@@@@@

0-10
SEGUNDOS

(y  10-20

Si la respuesta final es no,
no pasa absolutamente nada por no compartir.

:Qué emocién me produce?

¢Quién lo publica?

¢Cual es la fuente original?

:De que fecha es?

¢Otra fuente independiente lo confirma?

iTengo suficiente evidencia para compartirlo?

@@9@@@0

24. PROTOCOLO PARA INFORMACION DE ALTO IMPACTO

Cuanto mayores sean las consecuencias, mayor debe ser el estandar.
asemsan EJEMPLUS DE TEMnS DE ALTB IMFACTB .....................................................

-

emergencias

. 000000
{}e@@o@®

salud violencia @ acusaciones

contra
personas

FUENTE PRIMARIA
CONFIRMACION INDEPENDIENTE
CONTEXTO

FECHA

EVIDENCIA

CONSECUENCIA

Cuando el riesgo sube,
también debe subir tu nivel de verificacion.

XN

elecciones conflictos ' seguridad © inversiones = acontecimientos
potencialmente
peligrosos

;Existe?

;Quién mas lo confirma?
¢Qué falta?

;Es actual?

;Puedo verla?

¢Qué podria ocurrir si esto es falso y lo comparto?
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25. EJERCICIO: DESMONTA UNA PUBLICACION

Escoge una publicacién viral, incluso si estas de acuerdo con ella, y desarmala paso a paso.

o AFIRMACIGN PRINCIPAL FUENTE
@ FUENTE ORIGINAL @ EVIDENCIA

A FECHA CONTEXTO OMITIDO
m ............................................................................................................................................
EMOCION QUE OTRAS FUENTES |
T LTV oI ER U I o g NSO, S

@ CONCLUSION

 CLASIFICACION: (O ®@ O oA ©C@ N

Confirmada | Parcialmente Engariosa No verificable con la i Falsa
correcta i ¢ informacion disponible

- Haz este ejercicio varias veces y empezaras a realizar parte del proceso automaticamente.

26. CREA TU DIETA INFORMATIVA

Una buena dieta informativa no consiste en encontrar un solo medio y consumir solamente ese.

Construye diversidad.
Ad O 0
II

FUENTES INFORMACION FUENTES
Documentos, Mas de una Persaonas con Para contenidos Para Para comparar
estadisticas, linea editorial. conocimiento dudosos, acontecimientos encuadres.
investigaciones, demostrable territoriales.
declaracicnes del tema.
completas.

A} 1 !
Periodicamente, lee argumentos serios con los que no estas de acuerdo.
.__ ' o No para cambiar necesariamente de opinion, sino para comprobar
= oba

si entiendes la posicién contraria.

Suscribete y siguenos en redes para conocer mas !

o @librestaelflautista @librestajovenestalentos @ www.libresta.org

@



"\ RED MUNDIAL

~ TUS TALENTOS
Y TU HISTORIA

VEN Y CUENTALOS CON NOSOTROS

Si tienes grandes talentos
e historias de vida
inspiradoras, ven y
cuéntalos con nosotros.

Accede a una entrevista.
Escribenos por DM

@ Instagram @librestaelflautista

RED
o MUNDIAL

.......

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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21. S| TE EQUIVOCASTE, CORRIGE

Compartiste algo falso. ;Qué haces?

O ©o ® O0

APORTA ACTUALIZA 0
....... CORRI G E EXPUCA E LA FUENTE ELIMINA EL CONTENIDO
....................... ENGANOSO CUANDO
o = Q = =) CORRESPONDA
“Esta informacion “Estaesla
era incorrecta.” informacién correcta.”
i q% 5 No lo borres silenciosamente
o ) si ya tuvo difusion importante.

Corregirse no destruye credibilidad. Y / ;‘\ i,
'e,%

Pretender no equivocarse puede hacerlo.

28. PARA MEDIOS, COLECTIVOS Y
ORGANIZACIONES: PROTOCOLO DE PUBLICACI

Antes de publicar informacion sensible, define reglas claras.

e

€O RESPONSABLE (Quién verifica? 2
@ FUENTES - PR ;Cuéntas necesitamos? z
© DOCUMENTACION - {Dénde se conserva? [V
@D  CONFLICTOS DE INTERES - (Exister? (v]
(O  DERECHO DE RESPUESTA - ;Corresponde solicitario? (v
® CORRECCIONES (Cémo se haré? 2
A ——— ¢Coémo se identificara o verificara 7

contenido sintético? S

5 Crear protocolos antes del error ,,*_ _
es mucho mas sencillo que inventarlos - v—]

durante una crisis.
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29. UNA COMUNIDAD TAMBIEN ]
PUEDE DEFENDERSE DE LA DESINFORMACION

La alfabetizaciéon mediatica no tiene por qué ser solo individual.
También puede convertirse en una capacidad compartida.

CAPACIDADES QUE NOS FORTALECEN )\ ( LO QUE PODEMOS LOGRAR JUNTOS

verificar

o l‘\\ " Mo Al T s e e s p s S g ey i

\R) Zatl)
S \ p, buscar fuentes
N - .".. T i 3
trabajar en [ ) . @ eptencer @0 W 00 T et R T s
comunicacion .-‘ estadisticas
‘ Reddiversa, | consultar especialistas
" confiable 2 activa E

conocer ei é conocer Ias

territorio instituciones
terfer . compartir correcciones
experiencia
cientifica
- . :
/ Juntas y juntos formamos Eso es construir una

infraestructura comunitaria
" para proteger la verdad
™y fortalecer la democracia.

... inteligencia colectiva:
~ saberes, experiencias y recursos
"‘ al servicio del bien comun.

30. CHECKLIST
ANTES DE COMPARTIR

Antes de pulsar compartir, haz una pausa critica.

:Laimagen corresponde realmente al hecho? Si NO

SO 7
i Estoy diferenciando T of
= Q e hecho de interpretacion? Si NO
Q o ;Lei mas que el titular? Si NO
Q o ¢ Detecté lenguaje disefiado para Si NO
' [ i i ?
Q o 456 quién lo publica? sl NO provocar reaccion inmediata?
i Estoy eompartiendo perque confirma '
Q o iConozco la fuente original? Si NO Q @ lo que ya creo? Si NO
Q o ;La fecha corresponde? Qi NO Q 0 ¢Podria perjudicar a alguien si es falso? Si NO
Q ¢ Existe evidencia verificable? Si NO 56 suficiente para compartirlo "
o Q‘ @ como cierto? SI NO
Q e : Busqué otra fuente independiente? = Si NO

Si aparecen varios NO: detente. ()
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31. EL RETO DE LOS 7 DIAS: ,
RECUPERA EL CONTROL DE TU INFORMACION

Durante una semana, entrena tu criterio con acciones pequenas y concretas.

DIAT— DIA2 — DIA3 — DIA4 — DIAS — DIAG — DIA7 —
OBSERVA: RASTREA: COMPARA: VERIFICA: CONTRASTA: DETECTA: CAMBIA:
LY i . 4 '

o} £

Identifica Busca la fuente Lee tres versiones Comprueba Lee un argumento Busca técnicas Elimina, ar"l:ade
queé fuentes original de diferentes del una imagen serio contrario de persuasion greonganiza
consumes. tres noticias. mismo o video viral, a una opinién en cinco fuentes para

mejorar tu dieta
informativa.

@ L @ @ @

¢ Estoy mejor informado o simplemente «—']
) . .- . v—
estaba muy expuesto a informacién? No son lo mismo. -@&

acontecimiento. propia. publicaciones.

32. CIERRE — LA BATALLA MAS IMPORTANTE
ES POR NUESTRA CAPACIDAD DE DECIDIR

09 @

Una sociedad democratica = ccceceeceeeceeceeecceeecneenens

Nunca habiamos El problema aparece necesita ciudadanos capaces Necesitamos redes
tenido acceso a tanta cuando para influir o Preg_"fntar: s comunitarias capaces Una comunidad
informacién, ni habia se utiliza engafio, g ;,g::;: nl'ges:bst; diciendo esto? de compartie informada y
ido tan facil producir, Itamiento, < i imientos, ectada
‘:ﬁodiﬁ:ar j d?stri::il: :::I;T;::an. @ 1Qué evidencia presenta? Concgcn::::tﬂa:) i :ér; difa;cil ::*
contenido. manipulacién o 4006 fufta o astarriibtoria? informacién y manipular.
AT R @ ¢Qué emocién intenta activar? '
v ; ¥ ;Quién se beneficia de que m‘,xtar
capacidades.
yo lo crea?
N ; :
:o - Pausa. ) Autor. @ Rastrea. Amplia.
’ \ :
. = - & H
= — Defender nuestra libertad no consiste solo en poder decir lo que pensamos.
-, . También consiste en proteger como llegamos a pensar lo que pensamos.



PENSAR ANTES

DE COMPARTIR

La alfabetizacion mediatica es una herramienta
para proteger nuestra libertad, nuestro criterio
y nuestra capacidad de decidir.

2> . p’ Qﬁ RED
MUNDIAL
thie§'a, | e o
........ l‘\—“-}\. /-l G
El Flautista @L 2 ﬁ UN MILLON DE ALMAS INTERCONECTADAS

SUSCRIBETE Y SIGUENOS EN REDES PARA CONOCER MAS !

@librestaelflautista .
\!'j . ) www.libresta.org
@librestajovenestalentos



