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Conceitos Essenciais da ISO 42001

Bloco 1: Governanga, Lideranga e Estratégia

Fundamentos do Sistema de Gestdo de IA (SGIA).

SGIA (Sistema de Gestéo de I1A)

Estrutura de elementos inter-relacionados para
estabelecer politicas, objetivos e processos para
desenvolver ou usar a |IA de forma responsavel.

Declaragéo de Aplicabilidade (SoA)

Documento obrigatério que lista os controles do Anexo A
selecionados e justifica a sua inclusdo ou exclusdo.

Pessoa ou grupo que lidera o SGIA, garante a
disponibilidade de recursos e aprova a politica de IA.

Politica de I1A

Declaracdo documentada que estabelece a diregdo
estratégica e o compromisso da alta diregdo com o uso
responsadvel da |A.

Uso Pretendido

O propésito documentado, especifico e aprovado para o
qual o sistema de IA foi projetado e implantado.

‘ Alta Direcdo

HLS (Estrutura de Alto Nivel)

Estrutura comum da ISO que facilita a integragéo do SGIA
com outras normas, como a ISO 27001 ou ISO 9001.

Responsabilidade (Accountability)

Principio em que a organizagdo permanece responsdvel
pelos impactos de seus sistemas de IA, mesmo ao
terceirizar componentes.

Orgdo de Governanga

Equipe ou conselho responsavel pela conformidade ética,
legal e de desempenho da organizagéo em relagéo a IA.

Objetivos de IA

Metas mensurdveis consistentes com a politica de IA,
focadas em resultados especificos como precis@o ou
equidade.

Uso Indevido Previsivel

Formas previsiveis de um sistema de IA ser usado
incorretamente, as quais devem ser avaliadas para
mitigar riscos.

D . Dicapara Certificagdo: Lembre-se que a SoA é a ponte entre a avaliagdo de riscos (Clausula 6.1.2) e o tratamento de
riscos (Cléusula 6.1.3). Todos os controles do Anexo A devem ser abordados alli.



Bloco 2: Etica, Transparéncia e Supervisdo

Conceitos que garantem a confianga e a explicabilidade do sistema.

Explicabilidade

Objetivo ético que exige que a IA fornega
explicagbes compreensiveis para humanos
sobre os fatores que influenciam um
resultado.

Equidade (Fairness)

Objetivo de design para prevenir o viés
sistematico ou a discriminagdo injusta
gerada pelo sistema contra grupos ou
individuos.

Viés de Automacdo

O risco de que 0s humanos assumam
erroneamente que as saidas da |IA sdo
sempre corretas, reduzindo a revisdo critica.

Impacto nos Individuos

Avaliagcdo dos efeitos do sistema nos direitos
fundamentais, bem-estar, autonomia e
privacidade.

IA na Sombra (Shadow Al)

Transparéncia

Principio focado em notificar os usudrios
quando interagem com uma IA e fornecer
detalhes sobre suas capacidades e
limitacdes.

Supervis@o Humana Significativa

Controle onde um supervisor humano verifica
as saidas da IA e tem a autoridade real para
anular decisées automatizadas.

Relato de Preocupacodes

Processo formal, confidencial e livre de
retaliagdo para alertar a organizagdo sobre
riscos, falhas técnicas ou questdes éticas.

Impacto Social

Efeitos em larga escala da implantagdo da
IA, incluindo sustentabilidade ambiental,
emprego e justica.

Risco corporativo de funciondrios usarem aplicagdes de IA ndo autorizadas, comprometendo a

seguranga e a privacidade dos dados.

[ . Dicapara Certificagdo: A Supervisdo Humana Significativa € ineficaz se o supervisor ndo
tiver competéncia técnica para entender a saida ou autoridade para interromper o processo.



Bloco 3: Gest@lo do Ciclo de Vida Técnico

Processos de engenharia e otimizagdo do modelo.

Aprendizado de Maquina (ML)

Processo de otimizagdo onde um sistema
utiliza dados para realizar tarefas sem I6gica
humana codificada explicitamente.

Inferéncia

A fase operacional em que um modelo
treinado processa novos dados para gerar
uma previsdo ou decisdo.

Hiperpardmetros

Configuragdes externas ajustadas por
humanos antes do treinamento para otimizar
o desempenho (ex: taxa de aprendizado).

Validacdo

Confirmagdo de que o sistema atende ds
necessidades do usudrio e sua aplicagdo
pretendida no mundo real.

Detecgd@o de Anomalias

Ciclo de Vida da |A

Todas as etapas, desde o conceito, design e
coleta de dados até a desativagdo final.

ParGdmetros do Modelo

Varidveis internas que o sistema aprende
automaticamente durante a fase de
treinamento.

Verificacdo
Confirmagdo através de evidéncia objetiva

de que o sistema atende aos requisitos
técnicos especificados.

Robustez

Capacidade de um sistema de IA manter um
desempenho previsivel e seguro contra
dados imprevistos ou condi¢gées adversas.

Capacidade técnica para identificar padrdes que ndo estéo em conformidade com o

comportamento esperado do sistema.

(D . Dica para Certificagdo: Distinga entre Verificagéo (Construimos o sistema corretamente?) e
Validagéo (Construimos o sistema certo para o usudrio?).



Bloco 4: Dados, Qualidade e Ciéncia de
Dados

Gestdo da matéria-prima da inteligéncia artificial.

Recursos de Dados

Conjuntos de dados identificados e usados para
as fases de treinamento, validacgdo, teste e
producdo.

Proveniéncia dos Dados

Registro auditével de como os dados foram
criados, sua fonte, direitos de uso e modificagées
ao longo do tempo.

Viés
Desequilibrios ou erros histéricos nos dados que o

algoritmo pode aprender e, posteriormente,
amplificar.

Sobreajuste (Overfitting)

Erro técnico em que um modelo memoriza os
dados de treinamento, mas falha ao generalizar
para novos dados.

Representatividade Estatistica

Qualidade dos Dados

O grau em que as caracteristicas dos dados
atendem aos requisitos de precis@o, integridade e
representatividade.

Preparacdo de Dados

Processos técnicos anteriores ao treinamento,
incluindo limpeza, normalizagdo, imputagdo e
rotulagem.

Dados Sintéticos

Informagdes geradas artificialmente que imitam
propriedades estatisticas reais, usadas para
testes sem comprometer a privacidade.

Deriva do Modelo [/ Deriva de Dados
(Drift)

Fendmeno em que o desempenho do sistema
decai ha producdo porque os dados do mundo
real mudam em comparagdo com os dados de
treinamento.

O grau em que os dados de treinamento refletem com precisdo a diversidade do mundo real do ambiente

de operacdo.

[ . Dicapara Certificagdo: A Deriva de Dados € um risco exclusivo da IA. Os requisitos do SGIA exigem
monitoramento continuo para detectar quando um modelo precisa de retreinamento.



Bloco 5: Riscos, Seguranca e
Avaliacdo

Mecanismos de protec¢do e auditoria do SGIA.

Risco

O efeito da incerteza nos objetivos
organizacionais, medido por
consequéncias e probabilidade.

Risco Residual

O nivel de risco que permanece apds a
implementag¢do dos controles de
tratamento de risco.

Evaséo de Modelo

Ataque de inferéncia onde a entrada é
manipulada para fazer com que o
modelo gere uma saida incorreta.

Logs de Eventos

Arquivos que capturam
automaticamente a atividade do
sistema para permitir auditorias
forenses e técnicas.

Avaliagdo de Riscos de IA

Processo sistemdatico para identificar e
avaliar riscos técnicos, legais e éticos
especificos da IA.

Envenenamento de Dados

Ataque adversdrio onde dados
maliciosos sdo introduzidos durante o
treinamento para corromper o modelo.

Documentacdo Técnica

Registros obrigatérios detalhando o
design da arquitetura, suposicoes
matemdaticas e limitagdes do modelo.

Gestdo de Fornecedores

Devida diligéncia para garantir que a IA
ou modelos de terceiros se alinhem com
a abordagem de IA responsdvel da
organizagdo.



Mecanismos de protec¢do e auditoria do SGIA.

Comunicacdo de Incidentes Auditoria Interna

Procedimento planejado para notificar Processo metddico e independente para
eficientemente usudrios e reguladores obter evidéncias para determinar se o SGIA
sobre falhas operacionais, de seguranga funciona conforme exigido pela ISO 42001.

ou de viés detectadas.

N&o Conformidade Acdo Corretiva

O ndo cumprimento documentado de um Acdo para eliminar a causa de uma ndo
requisito estabelecido no SGIA ou na conformidade e prevenir a recorréncia.
norma.

Andlise Critica pela Direcdo
Avaliagdo periddica pela alta dire¢do das métricas e incidentes do SGIA para melhoria
estratégica.

(J . Dica para Certificagdo: A Andlise Critica pela Diregéio é a fase estratégica onde ocorre
a parte "Agir’ do ciclo PDCA, levando a decisées sobre mudangas de orgamento e escopo.

Se desejar adquirir a certificagdo e a credencial digital de ISO 42001 Essential
Concepts, vocé pode realizar o pagamento utilizando o codigo QR.
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; Notas:

©

Estes termos sGo baseados na norma ISO 42001 e tém como objetivo apresentar
os conceitos fundamentais da norma de gestdo de IA corporativa.

Este guia € um material de apoio para a preparagdo para o exame Open Test da
Certiprof. Disponivel em open.certiprof.com. As condi¢des do exame podem
variar ao longo do tempo.
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